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摘要：日益频发的突发自然灾害和逐年趋紧的安全局势，促使世界各国都在加强突发事件应急体系建设及相关技术研究。作

为应急处置系统的关键支撑，应急自组织通信技术及网络系统成为世界性的热门研发领域，得到各国政府、工业及学术界的

广泛关注。本文简析了无线自组网的特点和架构，简介了较为成熟的三种自组网系统，对无线空中接口协议标准、自组网 MAC

协议和路由技术进行了全面回顾。最后，对 MAC 协议与路由协议的研究趋势进行展望。 
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0 引言 

近年来，世界范围内频现各类突发灾害（如 2004 年的印度洋海啸、2008 年中国汶川大地震、2011 年日本

海啸及 2013 年中国雅安大地震等）与恐怖袭击事件（如 2001 年美国 911 事件、2011 年莫斯科机场爆炸案、

2013 年波士顿马拉松爆炸案等），不仅造成了巨大的财产损失和人员伤亡，而且引发了社会民众的心理恐慌。

各国纷纷建立灾害应急响应机制并加速完善突发事件的灾害预警与处置措施。[1] 
突发事件紧急救援体系的建立需要依托紧急救援指挥平台系统，危险源监测、物资调配、人员布局、统计

分析等各方面的综合性协调管理均以现代化信息技术与通信手段为支撑得以实现。由于灾害发生的突发性

和破坏性，通常现有的通信设施无法稳定工作，因此对可提供快速部署、稳定传输及广泛覆盖的移动通信

需求尤为迫切。针对此重大需求，基于不需要基础设施支持的移动 Ad Hoc 解决方案，通过自动配置使移动

装置相互连接可建立灵活稳定通讯的移动 Ad Hoc 网络（Mobile Ad Hoc Network，MANET）应运而生。 

1 自组织通信网络系统 

MANET 是具有自组织、自愈性的复杂分布式通信系统，各无线移动节点可自由动态地自组织成任意临时性

的网络拓扑，在无基础通信设施的场合快速建立起无线通信网络[2]。无线自组织网络系统具有承载容量大、

传输带宽高、容错能力强、组网部署灵活简易等特点，使其使其在应急通信场合中得到广泛应用。 
1.1 无线自组织网络架构 

根据拓扑结构差异，无线自组织网络通常分为对等网络和分层网络两大类。 
对等网络是指分布在空间中的各个节点组成的通信网络，组网灵活、自愈性强。各节点地位均等，由主机

和路由器构成，架构原理如图 1 所示。分层网络将节点分为多级结构（很多簇），每个簇由 1 个簇头和多个

簇 成 员 组 成 ， 簇 成 员 之 间 通 过 簇 首 进 行 通 信 ， 簇 间 通 信 通 过 网 关 转 发 ， 其 网 络 架 构 如                    

图 2 所示。在分层网络中当通信终端类别的不同时，需使用多个频段展开通信，架构如图 3所示。 

          

图 1对等网络架构图                                图 2 分层网络架构图 
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图 3多频网络的架构图                              图 4 传感器网络架构图 

1.2 无线自组织网络应用系统 

目前，基于自组织网络衍生出三种应用于不同领域的模型，包括：传感器网络、Mesh 网络和车载网络三种

形式。 
1.3 无线传感器网络 

无线传感器网络是由许多分布在空间中的节点构成的网络[3]，节点由传感器、路由以及电源组成，网络架构

如                                                            图 4 所示。由于节点具有感知各种物理参量的特性，传感器网络广泛

应用在环境与生态监测、健康监护、家庭自动化、以及交通控制等诸多领域。 
1.4 无线 Mesh 网络 

无线 Mesh 网络（Wireless Mesh Network，WMN）又称无线网状网，是一种新型的宽带无线网络结构[4]，架

构如图 5 所示。WMN 网络中的节点自动建立并维护相互之间的网格连接。其高容量、高速率、动态自组织、

自配置等特性，使得 WMN 网络部署具有前期投入成本低、维护方便、健壮性好和服务覆盖范围增大等优

势，可支持 Internet 接入、分布式存储、多无线网信息交换等大量应用。 

 
图 5无线 Mesh 网络架构图 

1.5 车载自组织网络 

车载网络是以配备无线连接口设备的车辆为节点的移动自组织网络[5]，其显著特征是网络拓扑变化频繁。车

载网络的移动特性使得其具有良好的发展前景，可应用于安全告警、协同驾驶、分布式交通信息发布、移

动信息服务等诸多移动性网络场合。 

2 无线通信网络空中接口协议 

宽带无线接入在应急通信场合中，以其经济便捷、运维简单、容量高、覆盖面广、可快速提供业务等突出

优点得到广泛采用。无线通信网络的空中接口协议中，尤以基于 IEEE 802.11 系列标准的 WLAN 与基于 IEEE 
802.16 系列标准的 WMAN 这两类最为常用。 
802.11 标准 

IEEE 802.11系列标准主要用于构建宽带WLAN，以无线多址信道作为传输媒介，使用电磁频谱来传递信息，

正逐渐发展成为“公共无线局域网”，为校园、家庭、酒店及各大企事业单位提供高速的无线接入能力[6]。 
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1990 年，IEEE 802 标准化委员会成立了 IEEE 802.11WLAN 标准工作组。经过十几年的发展，IEEE 802.11
逐渐形成了一个家族，依靠修订案来进行更新。已经发布的标准和修正案的层次模型如图 6所示[7]。 

 

图 6已发布的 IEEE 802.11 标准和修正案层次模型 

IEEE 802.11s 是 IEEE 802.11 专为无线 Mesh 网络制定的附加草案，定义了无线设备组建无线局域 Mesh 网络

的方式。IEEE 802.11s 通过定义新的结构和协议扩展了 IEEE 802.11 标准的 MAC 层，以实现自组织、自愈

合的多跳网络以同时支持广播、单播传输。IEEE 802.11s 的主要特性包括混合无线网状网协议（Hybrid 
Wireless Mesh Protocol，HWMP）、6 地址结构、拥塞控制和无线网状网协调信道接入等。[8] 
802.16 标准 

1999 年，IEEE 802 委员会成立了 802.16 工作组专门负责为宽带无线接入的无线接口及其相关功能制定标准
[9, 10]。2011 年 IEEE 批准 802.16m 成为下一代 WiMax 标准。802.16m 标准支持超过 300Mbps 的下行速率。

当前的最新修订版本是 2009 年发布的 IEEE 802.16-2009[11]，对管理信息库规范进行增强和维护。IEEE 802.16
标准又称为 IEEE Wireless MAN 空中接口标准，对工作于不同频带的无线接入系统空中接口进行了规范。

由于它所规定的无线系统覆盖范围在公里（km）量级，因此 802.16 系统主要应用于城域网[12]。根据是否支

持移动性可分固定无线接入空中接口和移动宽带无线空中接口。其中，802.16、802.16a、802.16d 属于固定

标准，而 802.16e、802.16m 属于移动标准[13]。根据使用频带高低的不同，802.16 系统的应用可分为视距和

非视距两种，其中使用 2～11GHz 频带的系统可以应用于非视距（NLOS）范围[14]，而使用 10～66GHz 频

带的系统应用于视距（LOS）范围[15]。 
802.16 标准中包括 2 种网络结构：点对多点和网状网（Mesh）。在点对多点网中，一个基站和多个用户站组

成类似蜂窝网的网络；在 Mesh 中，所有节点以自组织方式构成，彼此对等，每个节点都像路由器一样转发

数据给邻居节点，更加适合建立多跳通信的应急自组织网络系统。目前，通用的 2 种无线 Mesh 网络分别基

于 IEEE802.11 技术和 IEEE802.16 技术，前者已有示范网络和许多研究成果，而后者的研究还处于初步阶段
[16]。 

3 自组织网络 MAC 协议 

自组织网络以其高度灵活性和抗毁性一直备受军方和学术界的关注，媒体接入控制（Media Access Control，
MAC）协议是移动自组织网络中的关键技术之一，对整个移动自组织网络的性能有着非常重要的影响。 
3.1 无线 Mesh 网络 MAC 协议 

无线 Mesh 网络的 MAC 协议主要分为单信道 MAC 协议和多信道 MAC 协议两类。 
传统的基于竞争的 MAC 协议都是基于单信道网络设计的[17]。任何节点都可以通过无线信道这一传输媒介传

输自身相关信息或者转发其它信息。但在传统的单一信道模型下，如果节点正在发送分组数据信息，其它

节点则必须停止发送分组数据，以及在一定距离范围内也不能使用相同信道进行接收分组数据。典型的单

信道 MAC 协议有 ALOHA、CSMA、MACA、MACAW、FAMA、IEEE802.11 等[18]。 
在多信道 MAC 协议中，网络设备接入点配置多个网卡具备多对双工收发器，可以同时用不同的频段进行通

信[19]。网络中的节点相应地具有多个接口，每个接口可以使用一个备选信道，支持节点在同一时刻使用多

个信道与周围节点进行数据传输。如果使用的信道是正交信道即无干扰信道，则可以实现增大网络容量，

同时最大化降低干扰。现有典型的多信道 MAC 协议有 DCA、PCAM 和 MUP 等。 
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3.2 传感器网络中的 MAC 协议 

3.2.1 基于竞争的 MAC 协议 

基于竞争的 MAC 协议基本思想是当节点需要发送数据时，竞争访问信道。若竞争成功则开始发送数据，若

产生了数据碰撞，就按照一定的重发策略开始数据重发流程。应用于无线局域网的 IEEE802.11MAC 协议是

基于竞争的 MAC 协议的代表。基于此 MAC 协议，提出了多个应用于无线传感器网络的基于竞争的 MAC
协议[20]。 
3.2.2 基于 TDMA 机制的 MAC 协议 

基于 TDMA 机制的 MAC 协议为传感器网络中的每个节点分配独立于其他节点的时隙，在属于自己的时隙

内进行数据的发送和接收，在其余的空闲时隙则睡眠进行节能[21]。其优势在于减少因碰撞产生的能耗，缺

点是要求严格的时间同步。基于 TDMA 的 MAC 协议要求能够根据节点的需求进行时隙分配调度，这就要

求有完善的调度算法。一旦帧长度和时隙分配算法确定就很难调整，对于网络拓扑的适应性较差，导致基

于 TDMA 的 MAC 协议的扩展性不佳。 
3.2.3 基于分簇网络的 MAC 协议 

在分簇网络中，传感器节点自组织成簇。基于分簇的 MAC 协议中，节点有 4 种状态：感知、转发、感知并

转发以及休眠。节点在感知状态感知数据，并将数据发送出去；转发状态时，节点接收其他节点发送的数

据并将接收的数据转发出去；感知并转发状态时，节点既要感知和发送数据，又要接收转发其他节点发送

的数据；在休眠状态节点可大幅节约能耗。 
3.3 车载网络中 MAC 层协议 

无线环境下，车载 MAC 层的接入方式主要分为基于竞争的共享介质方式和基于调度的独享介质方式两大类
[22]。载波侦听多路访问/冲突避免（Carrier Sense Multiple Access With Collision Avoidance，CSMA/CA）协议

是最为常用的基于竞争的 MAC 层接入方式，比较适用于分布式的网络。基于调度的独享介质方式需要有中

心控制节点参与信道的分配，如 FDMA、TDMA、CDMA 等方式。在车载网络中，单纯的基于竞争或者基

于调度的 MAC 协议，或者只是简单地把两种方式进行复合使用，均不能获得良好的效果。 

4 应急自组织网络路由技术 

由于传统路由协议无法满足无线自组网的动态拓扑、多跳、自组织、分布式控制等的应用需求[23]，因此路

由协议设计一直是自组织网络的研究重点。 
4.1 无线自组网路由协议的分类 

从不同角度对无线自组网路由协议进行类别划分，协议架构体系如图 7所示。在无线自组网路由协议分类

体系中，根据是否使用 GPS 提供定位信息，分为地理位置辅助的路由和非地理位置辅助的路由；根据网络

采用的逻辑拓扑不同，分为平面型路由和分层型路由；根据路由建立的方式可分为先应式路由协议[24]和按

需路由协议[25]和混合路由。其他分类方法诸如，根据每次为单个源-目的节点对创建的路由数量，可分为单

路径型和多路径型路由协议[26]。 

 
图 7Ad Hoc 路由协议分类 

4.2 先应式路由协议 

先应式路由协议又称表驱动路由，需要每个节点维护一个或多个路由表来储存路由信息。每个节点定期向
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网络广播拓扑信息，来维护一致的拓扑网络视图[26]。由于路由信息的不断更新，该类协议的优点是时延很

小，更适合实时通信和有 QoS[27]要求的网络通信。然而，其缺点在于频繁交换路由信息导致路由开销增大，

剧烈变化的拓扑结构会使路由协议不易收敛。根据采用不同数量和内容的路由表以及不同的广播策略，可

形成不同的路由协议，典型协议如 WRP（Wireless Routing Protocol）[28]、DSDV（Destination Sequenced Distance 
Vector Routing）[29]等。 
4.3 按需路由协议 

按需路由协议又称反应式路由协议，与先应式路由协议相反，仅在需要时才由源节点创建路由，因此拓扑

结构信息和路由表的内容都是按需建立的。其特点是花费小、时延较大。根据路由发现的过程、取得和维

护信息的方法、传输数据的方式不同，形成不同的路由协议。典型的路由协议有 DSR（Dynamic SourceRouting）
[30]、AODV（Ad-hoc On-Demand Distance Vector Routing）[31]等. 
4.4 混合路由协议 

混合路由协议是结合两种路由协议的优点，实现两者的优势互补。在混合路由协议中，可在局部区域范围

内或者是拓扑变化频繁的区域内使用先应式路由协议，在其他范围内使用按需路由协议。ZRP（Zone Routing 
Protocol）[32]、SRL（Supernode-based Reverse Labeling）[2]、CED（Core-Extraction Distributed AdHoc Routing）
等都属于混合路由协议。 
经典的无线自组路由协议 

WRP、DSDV、AODV、DSR、ZRP 等经典路由协议经过多年的发展日趋成熟，已经获得普遍认可和广泛应

用，并且由此改进提出针对不同应用场合的许多新路由协议。 
4.5 DSR 路由协议 

DSR 路由协议属于基于源路由的按需路由协议的一种。它的基本思想是数据分组按照事先放置在分组报头

中的有效的路径信息传递分组。优点是不会发生环路现象，而且中间节点可以缓存侦听或者转发的分组报

头中的路由信息，供后期路由发现使用[33]。DSR 采用的关键技术有路由缓存管理、路由自动缩短、出错链

路抢修等。这些关键技术保障了其良好的性能。 
4.6 AODV 路由协议 

AODV[31]路由协议是采用基于距离矢量的一种典型的按需路由协议。AODV 只在必要时请求路由，不在当

前通信路由中的节点不需维护路由，但在其他通信中可能需要维护路由。它综合借鉴了 DSDV 路由协议中

的序列号机制、DSR 中的按需路由机制和距离向量路由协议的各节点路由表只需维护本节点到其它节点的

路由的特性。AODV 能够在网络拓扑结构变化时实现快速收敛，具有断路动态自我修复、路由计算量小、

节点存储资源和网络带宽资源消耗低等优点。 
4.7 LAR 路由协议 

LAR（Location-Aided Routing）[34]是一种典型的地理位置辅助的路由协议。通常用全球定位系统 GPS 获取

节点的位置信息，这样 LAR 就会限制路由搜索的范围，减少路由发现过程中被影响的节点数目和各类路由

控制分组的发送量，大大减小了网络开销，从而优化了协议性能。 
4.8 ZRP 路由协议 

ZRP 是一种典型的混合路由协议。ZRP 将网络中每个节点 n 跳范围内的节点划为一个区域，在该区域内采

用先应式路由协议 IARP，路由信息的广播控制在该区域内。当目的节点不在该区域时，采用按需路由协议

IERP 启动路由发现。 

5 研究趋势 

随着各国应急指挥体系的不断完善，自组织网络系统向着超大规模、超广覆盖、超低功耗的方向不断发展。

MAC 协议和路由技术作为自组织网的关键技术，成为研究重点。 
在 MAC 协议方面，主要研究热点[35, 36]包括：①采用先进的信号处理技术，开发低计算复杂性算法，解决冲

突帧问题。②将传输速率和网络状态匹配，需采用自适应编码和调制技术以获取较高的信道利用率。③区
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分拥塞与信道传输错误，通过动态链路自适应增加吞吐量和信道利用率。④考虑节点的移动模式和空间分

布，结合节点移动性、位置以及信道状况可设计支持链路自适应的 MAC 协议。 
在自组网路由协议研究方面的发展趋势主要为以下方面：①节能的路由协议成为研究热点。目前有最小化

总传输能量的节能路由和最大化网络生存时间的节能路由协议[37]。②基于安全的路由协议也引起广泛的关

注。一种思路是在经典协议的基础上，增加一些安全性增强方案（安全路由协议 SRP、异步分布式密钥管

理模型、SAODV 安全路由协议等[38]），保障网络规模增大引起的系统安全。③基于无线 Ad Hoc 网络路由

协议改进设计的无线 Mesh 网络路由协议设计[39]，及其专用协议研发。④针对不同的应用场合的负载均衡路

由、基于 QoS 的路由等协议研究。 
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